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Typowe problemy i diagnostyka aplikacji CloudSigner

w systemie Windows

1. Brak karty wirtualnej mSzafir w czytniku

Nalezy zweryfikowac, czy karta ma stan ,w czytniku”. W tym celu wystarczy najecha¢ kursorem

myszy na ikone E CloudSigner i wybrac opcje Karty wirtualne z menu kontekstowego:

Karty wirtualne ...
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Jesli karta ma stan ,wyjeta”, nalezy najechac kursorem myszy na rekord z danymi karty i nacisnac

przycisk (O] :

#. CloudSigner - karty wirtualne *
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Po tej operacji stan karty wirtualnej zmieni sie na: ,w czytniku”.



2. Dodawanie karty wirtualnej - brak karty mSzafir

W przypadku braku mozliwosci dodania karty wirtualnej mSzafir w aplikacji CloudSigner nalezy
zweryfikowac potaczenie z Internetem. Aplikacja CloudSigner do poprawnej pracy wymaga dostepu
do Internetu na potrzeby potgczenia z ustugg mSzafir.
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3. Brak widocznosci certyfikatdw mSzafir z poziomu aplikacji Szafir

W aplikacji CloudSigner nalezy zweryfikowaé, czy karta ma stan ,w czytniku”.

W przypadku aplikacji Szafir nalezy zweryfikowac, czy w konfiguracji komponentu technicznego
zostaty wskazane biblioteki PKCS#11 do obstugi mSzafira. Po instalacji aplikacji CloudSigner
biblioteki znajdujg sie w nastepujacych lokalizacjach:

Wersja 32 bitowa:
C:\Program Files (x86)\CryptoTech\CryptoCard\CloudSignerP11.dll

Wersja 64 bitowa:
C:\Program Files\CryptoTech\CryptoCard\CloudSignerP1164.dll
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4. Brak widocznosci certyfikatow mSzafir z poziomu aplikacji
wykorzystujacych do podpisu komponenty Szafir SDK

W takim przypadku nalezy wskazac¢ samodzielnie biblioteke do obstugi wirtualnej karty mSzafir
W momencie pojawienia sie okna z prezentacjg dokumentu do podpisu. W tym celu nalezy:

e Wybrac przycisk ,Wybierz certyfikaty”
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W oknie wyboru biblioteki nalezy nadac przyjazng nazwe i wskazaé biblioteke PKCS#11 do
obstugi karty. Po instalacji aplikacji CloudSigner biblioteki znajdujg sie w nastepujacych
lokalizacjach:

Wersja 32 bitowa:

C:\Program Files (x86)\CryptoTech\CryptoCard\CloudSignerP11.dll
Wersja 64 bitowa:

C:\Program Files\CryptoTech\CryptoCard\CloudSignerP1164.dll



Szafir SDK - Wybar biblioteki (certyfikat kwalifikowany / niekwalifikowany) X
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e Po kliknieciu ,O0K" i zatwierdzeniu wyboru biblioteki uzytkownik zostanie przekierowany
do okna wyboru certyfikatu. W tym momencie certyfikaty mSzafir zostang automatycznie
odczytane, zaprezentowane i bedg mogty zosta¢ uzyte do podpisania dokumentow.

5. W aplikacji do podpisu zamiast pytania o kod OTT, wyswietla sie
pytanie o PIN

Jesli aplikacja do podpisu dokumentéw prawidtowo obstuguje podpis mSzafir, to od razu powinno
pojawic sie okno z pytaniem o kod OTT, ktory jest niezbedny do autoryzacji podpisu.

Czesc¢ aplikacji moze btednie rozpoznawac obstuge certyfikatow mSzafir. Jesli pojawia sie pytanie
o kod PIN, obejsciem moze by¢ podanie w tym polu dowolnego kodu PIN, np.: 1111.

Po zatwierdzeniu powinno sie pojawic¢ okno z pytaniem o kod OTT, gdzie nalezy wprowadzi¢ kod
z aplikacji mobilnej mSzafir. W dalszym kroku autoryzacje operacji podpisu nalezy zatwierdzic

w aplikacji mobilnej.

W przypadku dalszych problemow nalezy skontaktowac sie z dostawcg aplikacji do podpisu.

6. Podpis w programie Ptatnik

W przypadku oprogramowania Ptatnik, aby mozliwe byto podpisanie danych z uzyciem certyfikatu
mSzafir, nalezy oprécz wskazania tego certyfikatu do podpisu, ustawi¢ dodatkowo w rejestrze
systemowym klucz ZablokujTrybCichy na wartos¢ 1. W tym celu nalezy:

e uruchomi¢ Edytor rejestru (w polu wyszukiwania na pasku zadan wpisz stowo regedit
lub Kkliknij prawym przyciskiem myszy przycisk Start i wprowadz regedit),

e anastepnie odnalez¢ klucz CURRENT_USER\SOFTWARE\Asseco Poland
SA\UZAL\ZablokujTrybCichy i ustawi¢ wartosc 1 jako DWORD:
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0d tego momentu program Ptatnik bedzie mogt wykorzystac certyfikat mSzafir do podpisu.

W przypadku Ptatnika standardowe pytanie o PIN bedzie sie pojawiato, ale obejsciem jest podanie
w tym polu dowolnego PIN np.: 1111. Po zatwierdzeniu pojawi sie okno z pytaniem o kod OTT,
gdzie nalezy wprowadzi¢ kod z aplikacji mobilnej mSzafir.

7. Wirtualny czytnik kart

Po instalacji oprogramowania CryptoCard CloudSigner w systemie Windows jest instalowany
wirtualny czytnik kart. W razie probleméw wskazujgcych na czytnik, nalezy w Menedzerze

urzgdzen zweryfikowaé poprawnos¢ instalacji czytnika.

Ponizej znajduje sie widok poprawnej instalacji:
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Wiasciwosci: CloudSigner Virtual Reader
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Typ urzadzenia: Cazytniki kart inteligentriych
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‘Wiasciwosci: CloudSigner Virtual Reader
Ogdlne  Sterownik  Szczegaly Zdarzenia
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-
Dostawca CryptoTech S.A.
sterownika:
Data sterownika:  21.08.2020
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Podpis cyfrowy: CryptaTech S.A.
Wb
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Odinstaluj urzgdzenie

Wydwietl szczegdly plikdw zainstalowanego
Altualizuj sterownik dla tego urzgdzenia

Przywraca poprzednio zainstalowany
sterownik, jesli po zaktualizowaniu sterownika
urzgdzenie nie dziata.
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Odinstaluj urzgdzenie z systemu
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Jezeli instalacja automatyczna nie powiodta sie, mozna wykonac ja recznie poprzez wybranie opcji

Zainstaluj dla pliku CloudSignerMD.inf znajdujacej sie w
C:\Program Files\CryptoTech\CryptoCard CloudSigner

katalogu instalacyjnym:




8. Zebranie logéw diagnostycznych
W przypadku problemoéw z dziataniem aplikacji lub podpisywaniem nalezy przekaza¢ do KIR
nastepujace informacje:
o logi, ktore znajduja sie w katalogu domowym uzytkownika w pliku repo.log:
C:\Users\nazwa_uzytkownika\AppData\Local\CryptoTech\CloudSigner\repo.log

o informacje o wersji CryptoCard CloudSigner - nalezy najechac kursorem myszy na ikone
CloudSigner i wybrac opcje O programie z menu kontekstowego:

& CloudSigner - O programie X

Skladniki oprogramowania

PKCS#11 1315
Minidriver  1.3.0.4
GuUl 034
RepoServer 1.2.3.21

# MNazwa Wersja Adres

1 mSzafir 1.0.0 www.mszafir.pl
Dostawcy

o http:/Aweww cryptotech.com.pl/

W przypadku pojawienia sie problemow prosimy o kontakt:

Infolinia: 801 500 207 lub tel. 22 545 55 55, e-mail: kontakt.szafir@kir.pl
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